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Xiilasa: Moqalada raQamsal bank¢ilig miihitinda risklarin tasnifati, onlarin idara olunmasi
metodlar: va audit mexanizmlarinin inkisaf istiqamatlori aragdriimisdir. Onanavi bank risklari (kredit,
bazar, likvidlik, amaliyyat, strateji, niifuz va layiha risklari) ilo yanasi, roQomsallasma dovriindo
meydana ¢ixan yeni risklor — Kibertohliika, texnoloji asililiq, roqamsal reputasiya va hiiquqi risklor
sistemli sokildo tohlil olunmusdur. Bank sektorunda riskiorin idara edilmasinda ananavi yanasmalar
(kapital adekvatligi, diversifikasiya, sigorta va limitlar) ilo yanasi, miiasir texnologiyalardan — siini
intellekt asasli monitoring sistemlori, RegTech hallari va fasilasiz audit mexanizmlarindan istifadanin
ohamiyyati gostarilmisdir. Arasdirmada hamcinin IT auditi va Kiber risklorin auditi istiqgamatinda
beynalxalq tocriibalor miigayisa edilmis vo Azarbaycan bank sektoru iigiin totbiq imkanlar
qiymatlondirilmisdir. Naticalor gostorir ki, banklarin dayamiql inkisafi vo maliyya sabitliyi iigiin
miiasir risk idaro€tMo  yanasmalarvmin  tatbiqi, audit funksiyalarvin  giiclondirilmasi  vo
Kibertahliikasizlik todbirlarinin genislondirilmasi vacibdir.

Agar sozlar: raQomsal bankgiliq, risklorin idara edilmasi, kibertahliikasizlik, audit mexanizmlori,
informasiya texnologiyalar: auditi.

Giris. Risk anlayigi miixtalif dillordo zorar, tohliika, istonilmayan naticalar ilo tizlosmo ehtimali
monasina golir. Risk — ehtimal olunan vo ya gozlonilmoz hadisslorin bas vermasi naticosinds yaranan
xarclarin (zararin) bankin kapitalina manfi tosir géstormasi ehtimalidir [5]. Banklar bazon foaliyyatlori
ilo baglt bir sira qorarlar almazdan 6nco mdvcud olan qgeyri-miioyyonliyi aradan qaldirmaq {igiin
miixtalif versiyalar hazirlayirlar. Lakin bu versiyalar ilo gerg¢oklorin listiisto diigmamasi risk amilini
ortaya ¢ixarir [4]. Kommersiya banklari foaliyystlori boyunca ¢oxsayl risklorls {izlosmosino baxma-
yaraq, etibarliliq va tohliikasizlik kimi xiisusiyyatlori qorumalidirlar. Bu sababdan risklorin samarali
idaro olunmasi strateji bank menecmentinin osas funksiyalarindan birino ¢evrilmisdir. Azorbaycanda
bank sektorunda risk menecmenti masololori iimumddvlat shomiyyatli bir saha kimi qiymatlondirilir.
Banklarin uzunmiiddotli dayaniqliligi, davamli inkisafi, stabil golirliliyi vo ganunvericiliys uygun
foaliyyot gostormasi li¢iin korporativ risk idaroetmos sistemi vacibdir.

Son illorde roqomsal texnologiyalarin siirotli totbiqi bank¢iliq miihitinde risk menzorasini
ohomiyyatli doracodo doyismisdir. Rogomsallasma noticosindo banklar ononovi risklorlo yanasi, kiber
tohliikasizlik, texnoloji asililiq, reputasiya kimi yeni risklorlo {izlogirlor. Bu iso risklorin idare
edilmosindo miiasir yanasmalarin totbiqini vo eyni zamanda informasiya texnologiyalar1 (IT) auditinin
rolunun artmasini sortlondirir.

Movzunun aktualhgl. Miasir dovrde bank sektorunda rogomsallasma prosesi siiratlo inkisaf
edir vo bu proses yeni risklorin meydana ¢ixmasina sabab olur. ©nonavi risklorlo yanasi, kiber
tohliikasizlik, texnoloji asililiq vo rogamsal reputasiya Kimi risklor artiq banklarin faaliyystindos
prioritet movqgeya c¢ixmisdir. Azorbaycan bank sektorunda da rogomsal transformasiya doévlatin
maliyys sabitliyi vo dayaniql igtisadi inkisaf strategiyasinin miihiim torkib hissasi hesab olunur. Bu
baximdan, risklorin idara olunmasi mexanizmlarinin tokmillagdirilmasi vo miiasir audit yanagmalarinin
totbigi banklarin uzunmiiddatli etibarliligini tomin etmok baximindan xiisusi aktualliq kasb edir.
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Tadgigatin maqgsadi. Tadgiqatin asas maqsadi ragomsal bankgiliq miihitinds yaranan snanovi va
miiasir risklorin tosnifatini aparmaq, bu risklorin idaro olunmasi tgiin totbiq olunan metod vo
mexanizmlori tohlil etmok, homginin miasir dévrdo audit funksiyasinin inkisaf istigamatlorini
mioyyanlosdirmokdir. Bununla yanasi, Azorbaycan bank sektorunda risk menecmenti vo audit
sistemlorinin  beynalxalq tocribo fonunda giymatlondirilmasi  vo inkisaf perspektivlarinin
miayyanlosdirilmasi do magsad kimi garsiya qoyulmusdur.

Tadqiqgat obyekti. Todgiqatin obyekti Azarbaycan Respublikasinin kommersiya banklarinin risk
menecmenti vo audit mexanizmloridir. Buraya banklarin daxili risk idarosetmo strukturlari, totbiq
olunan ananavi va miiasir risklorin idars olunmast alatlori, daxili vo xarici audit foaliyyatlori, IT auditi,
fasilosiz audit vo kiber risklarin auditi daxildir.

Tadqgiqat metodlari. Todgigatda elmi-analitik, miiqayisali tohlil, sistemli yanasma va statistik
metodlardan istifado olunmusdur. Analitik metod vasitasilo mdvcud risklorin tosnifatt aparilmus,
miigayisali yanagma osasinda anonavi Vo miasir risk idaroetmo mexanizmlori dayarlondirilmisdir.
Statistik molumatlarin tohlili ilo Azarbaycan bank sektorunda risklorin dinamikasi izlonilmis, sistemli
yanasma ilo isa risklorin idars olunmasi vo audit funksiyalarinin qarsiliqli slagesi 6yronilmisdir.

MATERIALLAR VO MUZAKIROLOR

Inanavi bank risklorinin tasnifati vo idars olunmasi. Ononovi bank risklori dedikdo
kommersiya banklarmin faaliyystindo on ¢ox rast golinon maliyyos vo qeyri-maliyys risklori nozordo
tutulur. Bank riski, miioyyan maliyys amaliyyatlarinin hoyata kegirilmasi noticasindo bankin 6z
resurslarinin bir hissasini itirmasini, galirlorin aldo edilmamasini va ya alava Xxarclorin yaranmasi
ehtimalin1 (tohliikasini) o6ziindo ehtiva edir [3, s.8]. Azorbaycan bank sektorunda qiivvads olan
tonzimloyici ¢argivoya asason banklar foaliyyatlori zamani qarsilasdiglart 7 asas risk ndviinii miioyyon
edib idars etmolidirlor. Bu risklor asagidakilardir:

Kredit riski. Borcalanin bank qarsisinda kredit 6hdoliklorini vaxtinda vo tam icra etmomaosi
sobobindon bankin zorora moruz qalmasi ehtimalidir. Bu risk, hom real sektorda, ham do maliyya
sektorunda faaliyyat gostaron subyektlords yer ala bilir. Kredit riski, real sektora aid olan miiassisalari
torafindon miistoriloro mohsul vo xidmatlorin omtos (kommersiya) krediti sortlorina uygun olaraq toklif
etmoasi zamani meydana galir. Bu riskin tozahiir formalar1 satilan mohsullar {igiin 6danislorin vaxtinda
edilmomasi vo ya da timumiyyatlo hoyata kegirilmomasi, eloco do vaxti 6tmiis debitor borclarinin
inkassasiya olunmasina sarf edilon xarclorin artmasi kimi miisahids oluna bilar [1, 5.89-90].

Bazar riski. Faiz dorocolori, valyuta mozonnalori, qiymotli kagizlarin doyori vo omtoo
qiymatlorindoki olverissiz doyisikliklor naticosindo bankin maliyys voziyystino monfi tosir gostora
bilocok itki riskidir. Bazar riski cor¢ivesindo faiz dorocasi riski, valyuta riski, kapital (qiymatli
kagizlar) riski vo amtos riski kimi alt kateqoriyalar mévcuddur.

Likvidlik riski. Bankin 6z 6hdsliklorini (o ciimlodon, depozitlorin geri ¢okilmasi toloblorini)
vaxtinda vo effektiv sokildo yerino yetiro bilmomosi noticosindo yaranan riskdir. Likvidlik risklori
dedikds iki birbirino tamamilo zidd, forgli risk novlori basa diisiiliir: 1. Aktivlorin likvidlik riski mévecud
maliyys aktivinin satisi zamani yaranmaga baslayir. Bu risk novii dayarin shomiyyatli doracada
azalmasina gedilmadon, aktivin tez bir zamanda satisinin miimkiinsiizliiyii demokdir. Likvidliyin asas
Olgiisii alis vo satig qiymoti arasindaki bazar forgidir. 2.Fondlasdirmanin (vasaitlorin calb edilmasinin)
likvidlik riski olverissiz soraitdo sirkatin 6hdoliklorini yerina yetirmok, kontragentlorin talablorini pul
resurslari ilo 6domoak gabiliyyatinin azalmasi ilo slagadardir, yani bu risk néviinii 6dema qabiliyyati
riski do adlandirmaq olar [1, s.233-234] .

Omoliyyat riski. Daxili proseslorin geyri-kafi olmasi, isgilorin sohvlari, informasiya sistemlarin-
do nasazliglar vo ya xarici hadisalor (mos., konar firildaqgiliq, tobii falakotlor) ucbatindan bankin
zororo ugrama ehtimalidir. ©moliyyat riskinin torkibino IT riski (texnologiya infrastrukturunda
problem risklori), hiiquqi risk, komplayens riski (qanunvericiliya va tonzimlayici talablora uygunlugun
pozulmasi riski) vo digor alt risklor daxildir.

Strateji risk. Bankin strateji hodoflorinin diizgiin miioyyon edilmomosi vo ya icrada yanlis
gorarlar naticosindo maliyyas itkilori ilo Tizlosmao riskidir.
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Niifuz riski. Banka gars1 ictimai etimadin azalmasi, monfi roy vo imicin formalasmasi sobabilo
miigtorilorin vo torofdaglarin bankla isgiizar slagolorini mohdudlasdirmasina yol aga bilocok riskdir.
(Niifuz riskinin reallagsmasi, masalon, bank haqqinda kiitlovi informasiya vasitolorindo vo ya sosial
sabokolordo manfi xabarlorin yayilmasi noticosindo miimkiindiir.)

Layiho riski. Bankin maliyyalosdirdiyi vo ya hoyata kegirdiyi layiholorin gedisindo yol verilon
sohvlor, diizgiin planlasdirmama vo ya konar maneslor sobobilo homin layihonin ugursuzlugla
noticolonmasi riskidir.

Bu onanavi risklarin har birini effektiv idara etmoak {i¢iin banklar miivafiq siyasot vo prosedurlar
totbiq edirlor. Risklorin idars edilmasi prosesi risklorin miioyyanlosdirilmasi, giymatlondirilmasi,
azaldilmasi (vo ya transferi) vo davamli monitoringi kimi marhaloalori ohato edir. Bank daxilinds risk
menecment funksiyasi adston ii¢ miidafio xotti modeli iizro qurulur: birinci xottdo biznes bolmolari
risklorin giindalik idaro olunmasina cavabdehdir, ikinci xattdo risk menecmenti vo komplayens
funksiyalar risklori nozarstdo saxlayir, iiglincii xottdo iso miistoqil daxili audit risk idarsetmasinin
effektivliyino nozarat edir. Morkozi Bankin normativ sonadlorinds do banklarda risklorin idars edilmasi
sisteminin osas elementlori siralanir: risklorin idaro edilmosi strategiyasi vo risk istahasi, risk
idaroetmonin togkilati strukturu, risk siyasoti (miidafio xatlori prinsipine asason), risk limitlori, yeni
mohsul vo xidmatlor iizro risk giymotlondirilmasi, konsolido olunmus malumat bazasi asasinda risk
hesabatlig1 vo fovgolads hallara hazirliq plan1 kimi komponentlor bu sistemin torkib hissosidir.

Ragamsal bank¢iliq miihitinda spesifik risklor. Son dovrlor bank xidmatlarinin rogomsallas-
mast vo onlayn kanallarin geniglonmasi noticosindo risklorin xarakteri do doyismisdir. Ogor anonovi
risklor (kredit, likvidlik va s.) uzun miiddstdir molumdursa, rogemsal bankg¢iliq miihitinds bir sira yeni,
spesifik risklor meydana ¢ixir vo ya on plana kegir. Beynolxalq aragdirmalar gostorir ki, bank
rohbarliyinin demak olar yarisi kibertohliikasizliyi artiq an vacib tohdidlordon biri kimi goriir. Asagida
rogomsal bankgiliq miihitinds xiisusilo 6nom dasiyan risklor sorh edilmisdir:

1. Kibertohliiko riski. Bankin informasiya sistemloring, sobokolorino vo miistori molumatlarina
yonolmis kiber hiicumlar (masalon, haker hiicumlari, viruslar, dagidici progqramlar) naticasindo
maliyya itkilori vo ya molumat sizmasi bas verma riskidir. Ragomsal dovrds kibercinaystkarliq artdigi
iiclin bu risk banklar iiglin on kritik tohdidlordon birino ¢evrilmisdir. Masalon, bir sorguda bank
rohborliyinin 48%-1 kibertohliikoni ilk tii¢ riskdon biri kimi doyorlondirmisdir. Kiber risklorin
ger¢oklogsmosi  niimunolorino miistori  hesablarinin  onlayn ogurlanmasi, 6donis sistemlorinin
sindirilmasi vo boyiik hacmli miistori molumatlarinin interneto sizmasi kimi hallar daxildir.

2. Texnoloji asililiq riski. Bank infrastrukturunun vo omoaliyyatlarinin texnologiyadan haddon artiq
asilt olmasindan iroli golon riskdir. Miiasir banklar core-banking sistemlori, onlayn 06donis
platformalar1, bulud xidmatlori kimi texnoloji hallora giivenirlor. Bu sistemlordon hor hansi birinin
nasazlig1 vo ya olgatmaz olmasi (mosalon, serverlorin siradan ¢ixmasi) noticosindo bankin foaliyyoti
iflic ola bilor, miistorilore xidmat dayanir vo naticods maliyys zarari ilo yanasi niifuza da zarbs doyir.
Eyni zamanda, bankin kritik IT funksiyalarnin konar tochizatgilardan asili olmasi (outsourcing) da
asililiq riskini artirir.

3. Rogomsal reputasiya riski. Roagomsal miihitdo bankin niifuzuna xolol golmosi riski ononovi
reputasiya riskinin daha siirotli vo genis miqyasl formasidir. Internet vo sosial media vasitosilo
miistorilorin manfi roylori, kibertohliiko insidentlori barods xaborlor vo ya onlayn xidmotdo fasilolor
stiratlo yayila bilor. Noticods bankin imicine ciddi ziyan dayir vo miistori etimadi sarsilir. Rogomsal
transformasiyaya adekvat yatirnmlar etmoyon vo kibertohliikoloro hazir olmayan toskilatlarin mohz
kiber vo reputasiya risklorino daha ¢ox aciq oldugu geyd edilir. Bu baximdan, banklar reputasiya
riskini azaltmaq {i¢iin operativ kommunikasiya strategiyalari, miistori molumatlarinin qorunmasi vo
fasilosiz xidmot tominati tizarindo ¢alismalidirlar.

4. Hiiquqi risklor. Rogamsal bankgiliq sahasinds hiiquqi risklor asason bankin ganunvericiliyin yeni
toloblorine va tonzimloyici normalara uygunlasmamasi ilo baghdir. Masalon, miistori molumatlarinin
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qorunmasi haqqinda gqanunlarin (mosslon, molumat moxfiliyi gqanunlari) pozulmasi, onlayn dédoniglordo
doloduzluq hallar1 sobabilo sanksiyalar vo corimolor, eloco do transsorhod elektron xidmotlor
gostororkon miixtolif Olkolorin toloblorine omol edilmomasi naoticasinds yarana bilon risklor bu
kateqoriyaya aiddir. Banklar rogomsal sahodo hiiquqi risklori azaltmaq tiglin RegTech hollordon
(tonzimlomaya uygunluq texnologiyalarindan) istifade etmays, daxili qaydalari miitomadi yenilomaya
va hiiqugsiinaslarin, uygunluq miitoxassislorinin royini almaga calisirlar.

Risklarin idara olunmasi metod vo mexanizmlari. Risklorin idaro edilmosi banklar igiin
stratejik bir masaladir. Giiclii risk idaragiliyine malik olan banklar qarsilasa bilacoklari bazar, kredit,
omoaliyyat va digor risklori otrafli arasdirir, miimkiin bohranlar zamani ola bilacak itkilarini avvalcadan
mioyyanlosdirir va bu itkilari minimuma endirmak tigiin tadbirlor goriir, gotiirdiiklari risklori aldo eds
bilocoklari qazancla miiqayiso edir vo bu riski almaga doayib-doymadiyini avvalcodon giymatlondirir
[2]. Bank risklorinin idars edilmasindo ononavi yanagmalar uzun illordir totbiq olunaraq 6z
effektivliyini siibut etmis alstlordir. Bunlarin basinda bankin kifayot qodor kapital ehtiyatinin olmasini
tomin edon kapital adekvatligi normativleri dayanir. Bazel razilagmalarina asason beynolxalq banklar
risklorlo Ortiilmasi ticlin on az1 8% kapital adekvatligr omsalint qorumaga borcludurlar. Azarbaycanda
da tonzimloyici qurumlar banklara minimal kapital adekvatlig1 toloblori qoyur ki, bu da gdzlonilmoz
zorar hallarinda bankin dayanigligini tomin etmays yonalib. ©Ononavi risk idarsetmosinin digor vacib
iisulu risklorin diversifikasiyasidir. Diversifikasiya prinsipino goro bank risklorini azaltmaq {i¢iin
aktivlorini vo omoliyyatlarint miixtalif istiqgamotlor (miistori qruplari, sektorlar, valyutalar vo s.) lizro
yaymalidir.

Mosalon, kredit portfelinin diversifikasiyas1 — kreditlorin miixtalif sahslora vo miistori
kateqoriyalarina paylanmasi — bir borcalanin defoltunun banki iflasa ugratmamasina sorait yaradir.
Eynila, investisiya portfelinin saxolondirilmasi bazar riskini azaltmaq {iglin istifado edilir. Bunlarla
yanasi, ononavi alotlordon ehtiyat (proviziya) yaradilmasi, sigortalanma (masolon, kredit sigortasi) vo
risk limitlorinin totbiqi (miioyyon omoliyyatlara hadd qoyulmasi) da genis yayilmisdir.

Roagomsal dovriin gotirdiyi yeni risklor garsisinda banklar miiasir texnologiyalardan faydalanan
innovativ risk idareetmo metodlarina miiraciot edirlor. Bu istiqgamatdoe ilk névbads kiber tohliikasizlik
todbirlorini qeyd etmok lazimdir. Banklar informasiya tohliikosizliyi ¢orgivesindo giiclondirilmis IT
tohliikosizlik infrastrukturunu qurur, sifroloms, coxmorhololi identifikasiya, firewall vo antivirus
sistemloari totbiq edir, hamginin 24/7 rejiminds faaliyyat gdstoran Tohliikasizlik ©maliyyat Moarkozlori
(SOC) vasitasilo siibhali faaliyyetlori izloyirlor. Kibertohliikosizlik tadbirlori sayssinds banklar kiber
hiicumlarin qarsisini almaga va ya insident bas verdikds zararlori minimuma endirmaya ¢alisir.

Digor miiasir yanasma siini intellekt (SI) osasli monitoring sistemloridir. Siini intellekt vo magin
Oyronmosi alqoritmlori boyiik hocmli omoliyyat molumatlarini real vaxtda tohlil edorok anormal hallar
(moasalon, doloduzluq tranzaksiyalari, siibhali omoliyyatlar) askarlaya bilir. Moasalon, Risk idaroetma
Assosiasiyasinin 2023-cii il sorgusuna asason banklarin 84%-1 mohz firildaqgiligin askar edilmasindo,
32%-1 iso kredit riskinin giymetlondirilmasinde siini intellekt modellorindon istifade edir. Bundan
olava, siini intellekt banklarn proaktiv risk monitoringi aparmasina, yoni potensial problemlori
oncodon prognozlasdirib todbir gdérmosine imkan verir. Masalon, bozi qabaqgcil banklar IT
infrastrukturunda nasazliglar1 6ncadon xobaor veran va sistem fasilalorini minimuma endiron agill
monitoring alatlorini totbiq edirlor. Nohayat, son illordo 6no ¢ixan anlayislardan biri do RegTech
(Regulatory Technology) holloridir. RegTech banklarin tonzimloyici toloblora uygynluq proseslorini
avtomatlagdirmasina xidmat edon texnoloji vasitolordir. Buraya masalon real vaxt rejimindo siibholi
omoliyyatlarin askarlanmasi {igiin AML (antipul yuyulma) proqramlari, mistorini tani (e-KYC)
sistemlori, hesabatvermo platformalari vo s. daxildir. RegTech totbiqi sayasinds banklar hom uygunluq
risklorini azaldir, hom do compliance funksiyasinin effektivliyini artirirlar. Umumilikdo, miiasir risk
idaroetmo yanagmalar1 banklara siirotlo doyigon risk miihitine adaptasiya olub risklori daha cevik vo
doqiq sokildo 6lgmoyo vo idare etmoyo imkan verir.

Audit funksiyasi: ananavi vo miiasir yanasmalar. Banklarda audit funksiyasi risklorin idara
olunmasi sisteminin ayrilmaz torkib hissosidir. Audit foaliyyotinin moqsadi bankin maliyyo
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hesabatlarinin diizgiinliiyiinii yoxlamaq, omoliyyatlarin daxili vo xarici toloblora uygunlugunu
giymatlondirmok vo risk idareetmasinin effektivliyino nozarot etmokdon ibarotdir. Audit iki osas
formada hoyata kegirilir: daxili audit (bankin 6z nozarst mexanizmi) vo Xarici audit (miistoqil
auditorlar torafinden illik maliyys auditlori). ©nonavi yanagsmada daxili audit asason periodik, yoni
mioyyon araliglarla (adoton illik) yoxlamalar aparirdi. Adston audit planina uygun olaraq bankin
miixtolif saholorindo yoxlamalar hoyata kegirilirdi. Klassik audit daha ¢ox miihasibat ugotu, kredit
portfeli, omoliyyat uygunlugu kimi sahoalora fokuslanirdi. Lakin roqomsal dévrds audit funksiyasinin
da ohato dairasi vo metodlar1 shomiyyatli dorocado genislonmisdir. Asagida audito miiasir yanagmanin
ti¢ miihtim aspekti geyd olunur:

IT auditi. Banklarda informasiya texnologiyalar1 (IT) auditi daxili audit funksiyasinin miiasir
istiqgamotlorinden biridir. IT auditi bankin informasiya sistemlorinin vo texnoloji infrastrukturunun
etibarliligmi, tohliikosizliyini vo effektivliyini giymotlondirmoys yénolir. IT auditorlar1 bankdaxili
miixtolif sistemlor iizro daxili nozarat sistemlorinin adekvatligmi yoxlayir, IT sahesinde mévcud
risklori (masalon, sistem bosluglari, malumat tohliikesizliyi aciqlar) miisyyon edir vo hallino dair
tovsiyolor verir. Masolon, bir bankm IT audit sobasi core banking sisteminin fasilosiz islomasini,
ehtiyat serverlorin movcudlugunu, verilonlorin miitomadi backup olunmasmi vo informasiya
tohliikasizliyi prosedurlarina omal olunmasini yoxlaya bilor. IT audit noticosindo askar edilmis
catismazliglarin aradan qaldirilmasi {iclin rohborliys hesabat toqdim olunur vo bununla bankin
texnoloji risklorinin azaldilmasina t6hfas verilir.

Fasilasiz (davamh) audit. Ononovi daxili audit adoton miloyyon intervallarla (masalon, illik)
aparildigi halda, miiasir bankg¢iliqgda fasilosiz audit konsepsiyasi yaranmigdir. Fasilosiz audit —
texnologiyalarin komoayi ilo audit prosesinin real vaxt rejimindo vo ardicil sokilds icra edilmasidir.
Belo audit modelindo daxili auditorlar bank omaoliyyatlarmi fasilosiz monitorinq edorak potensial
uygunsuzluq vo risklori aninda miioyyon etmoyo caligirlar. Arasdirmalara goro, daxili auditin osas
vozifosi risklorin idare edilmosinin mogbul ¢orcivodo hoyata kecirilmosine tominat vermokdirsa,
fasilosiz audit bu tominati daha cevik vo tam sokildo hoyata kecirmoyo imkan verir. Fasilosiz audit
sistemi ohamiyyatli risk gostaricilorini real vaxtda izloyon kompleks analitik mexanizmdir vo daxili
nozarat sisteminin daimi toftisini hoyata kegirir. Masalon, fasilosiz audit vasitasilo giin arzindo minlorlo
tranzaksiyanin avtomatik analizi aparilib dorhal qaydalardan kenara ¢ixma hallar1 barads xobordarliq
yaradilir. Bu yanasma sayosinds ononovi audit dovriinii gozlomodon riskli voziyyatlor vaxtinda
askarlanir vo operativ todbir goriilo bilir. Fasilesiz auditin totbiqi liclin banklar data analitikasi
alotlorindon, xiisusi audit program tominatindan vo hatta siini intellektin monitoring giiciindon
yararlanirlar.

Kiber risklorin auditi. Rogomsallasma dovriindo banklarda kiber risklorin auditi ayrica
ohomiyyat kasb edir. Burada moagsad bankin kibertohliikasizlik sahasinda qobul etdiyi todbirlorin vo
prosedurlarin effektivliyini miistoqil giymatlondirmokdir. IT auditinin torkib hissesi kimi, kiber risk
auditi ¢orgivasindo bankin soboko miihitinin zosiflik testlori (penetrasiya testlori) aparilir, informasiya
tohliikosizliyl iizro siyasot vo qaydalarin totbiqino riayst olunub-olunmamasi yoxlanilir, insident
idaroetmo prosedurlart gozdon kecirilir. Morkozi Bank vo digor tonzimloyicilor do banklarda
kibertohliikesizlik auditlorinin aparilmasint tosviq edir. Masalon, bir ¢ox banklara hor il xarici
miitoxassislor torofindon penetrasiya testlori kecirilmosi, ISO 27001 informasiya tohliikasizliyi
standartina uygunlugun auditi vo s. tovsiyo olunur. Kiber risklorin auditi noticosinds hazirlanmig
hesabatlar bank rohborliyine informasiya tohliikasizliyinin vaziyyasti barado obyektiv tasavviir yaradir
va bosluqglarin aradan qaldirilmasi tigiin faaliyyat plani tortib etmoayo imkan verir.

Tadqiqatin elmi yeniliyi. Todgigatda rogomsal bankgiliq miihitindo ananavi vo miiasir risklarin
paralel sokildo tosnifati aparilmis, onlarin idars edilmasinds istifado olunan mexanizmlor miigayisali
sokilda tohlil edilmisdir. Elmi yenilik ondan ibaratdir ki, Azorbaycan bank sektoru kontekstindo
risklorin idaro edilmasi ilo audit funksiyalarinin inteqrasiyasi ilk dofo sistemli yanasma osasinda
giymotlondirilmisdir. Bununla yanas1, IT auditi, fasilesiz audit va kiber risklorin auditi kimi miiasir
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anlayiglarin yerli bank praktikasi ti¢iin totbiq imkanlar1 arasdirilmis vo beynalxalq tacriiboa fonunda
onlarin uygunlagdirilmasi yollart miisyyanlosdirilmigdir.

Tadgiqatin tatbigi ahamiyyati. Todgigat naticalori kommersiya banklari, tonzimlayici qurumlar
Vo audit togkilatlart tigiin praktik shamiyyat kasb edir. Moagalods togdim olunan yanasmalar banklarin
risk idaroetmo siyasatlorinin  tokmillogdirilmoasina, audit xidmatlorinin  miasir  taloblora
uygunlagdirilmasina va Kiber risklorin azaldilmasina dair konkret tovsiyalor verir. Homginin, RegTech
Vo siini intellekt asasli monitoring sistemlarinin tatbiqi ilo bagl irali siiriilon tokliflor yerli banklarin
beynalxalg maliyyas sistemins inteqrasiyasini asanlasdirmaga xidmat edo bilar.

Tadgqiqat isinin iqtisadi samarasi. Todqgigatin naticalori bank sektorunda risklorin daha effektiv
idaro olunmasina vo audit funksiyalarinin giiclondirilmasina imkan verarok maliyys sabitliyinin
mohkomlonmosins tohfo verir. Miasir risk idaroetms vo audit mexanizmlorinin tatbigi nsticasinds
potensial maliyys itkilorinin qarsis1 alinacaq, amoliyyat xorclori azalacaq vo banklarn golirlilik
soviyyasi yiiksolocokdir. Iqgtisadi semoranin diger miihiim torofi iso miistori etimadinin artmasi vo
rogomsal xidmatlora daha genis colbetmo imkanlarinin yaranmasidir ki, bu da biitovliikds 6lkonin
maliyya bazarinin dayanigligini giiclondirocokdir.

Notica. Azorbaycan bank sektorunda risklorin idars olunmasi sahasi davamli inkisaf etdirilmoli
olan 6namli bir istiqgamotdir. Aparilan tohlil gostorir ki, anonavi risk névlorinin effektiv idars edilmosi
liciin 6lkomizdo mohkom normativ baza movcuddur vo banklar kredit, bazar, likvidlik kimi risklari
idaro etmokdo miioyyan tocriiboyo malikdir. Lakin rogomsal bankg¢iligin siirotli inkisafi yeni risklorin
meydana c¢ixmasina gotirib ¢ixarmisdir ki, bu riskloro qarsi miibarizodo miitlog sokildo miiasir
yanasmalar totbiq olunmalidir. Banklar kibertohliikasizlik imkanlarini giiclondirmoli, informasiya
sistemlorino davamli investisiya etmoli vo kiber insidentlorin qarsisinin alinmasi iiclin qabaglayici
todbirlor gérmolidir. Eyni zamanda, siini intellekt vo data analitikasi kimi alotlorden istifadonin
genislondirilmasi risklorin daha tez askarlanmasi vo qorarlarin molumatlara asaslanaraq verilmasino
tohfo verocokdir. Tonzimloyici orqanlar da RegTech hallorinin totbiqini tosviq edorok banklara
uygunluq proseslorini avtomatlagdirmaqda dostok ola bilarlor.

Bundan slave, audit funksiyasinin tokmillosdirilmasi xiisusi diqqot tolob edir. Banklarda IT auditi
sahosindo kadr potensiali artirilmali, daxili auditorlar miiasir IT risklori barodo miitomadi tolimlor
almalidirlar. Daxili audit xidmatlori fasilosiz audit prinsiplorini morholoali sokilde 6z faaliyyastlorine
inteqrasiya etmolidirlor ki, hor hansi bir riskli proses dorhal nazarato gétiiriilo bilsin. Kibertshliikolorin
auditindo beynolxalq standartlardan (masslon, ISO 27001) va c¢orgivolordon faydalanmagq, eloco do
miistaqil kibertohliikasizlik auditlorinin kegirilmasini tomin etmak vacibdir. Natica etibarilo, banklarda
risk menecmenti vo audit funksiyalarmin giiclondirilmasi maliyys sisteminin dayaniqligini artiracaq,
potensial itkilorin vo bohran vaziyyatlorinin qarsisini alacaqdir. Bu istigamatdo yerli tocriibonin
zonginlogdirilmasi li¢iin hom beynalxalq gabaqcil tacriibolordon yararlanmaq, hom do yerli tadgiqat vo
inkisaf foaliyyatlorini stimullagdirmaq tovsiys olunur.
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Pe3tome: B cmamwe paccmampugaromes Kiaccugukayus puckos  cpeoe yugposozo baunkumead,
Memoobl YNpagieHusi UMU U HANpaeieHus. pazeumus mexauusmos ayouma. Hapsaoy ¢ mpaouyuonnvimu
OAHKOBCKUMU — pUCKAMU  (KDEOUMHBIM, — PLIHOYHbIM,  DUCKOM  JTUKBUOHOCMU,  ONePayUOHHbIM,
cmpame2uiecKuM, penymayuoHHbIM U NPOEKMHbIM) CUCTNEMHO AHATUSUPYIOMCS HOBblE PUCKU, 803HUKUIUE
6 Jnoxy yugposuzayuu: Kubeppuck, MmMexHOI0SUYeCKds 3a8UCUMOCMb, Yugposas penymayus U
ropuoudeckue pucku. Hapady ¢ mpaouyuoHHuIMU nooxooamu K YNpaeleHulo pUckamu 6 OAHKO8CKOM
cexmope (00CmamoyHoCms Kanumanid, OU8epCUupQuKayus, cmpaxoganue, TUMUMbl) NOKA3AHA 8AHCHOCTIb
UCNONb306AHUS COBPEMEHHbIX MEXHON02ULl — CUCMeM MOHUMOPUHed HA OCHOBE UCKYCCMBEHHO20
unmennexma, RegTech-pewenuii u mexanusmos HenpepuvlgHo2o ayouma. B uccreoosanuu maxoice
CPABHUBAIOMCS  MENHCOYHAPOOHble Npakmuku 6 obnacmu HT-ayouma u ayouma Kubeppuckos,
OYEHUBAIOMCSL BOZMONCHOCIU UX NpUMEHEeHUs 68 OAHKOBCKOM cekmope A3zepbatioxcana. Pesynbmamol
NOKA3b18AIOM, YMO OISl YCHOUYUBO20 PA3BUMUSL DAHKOS U PUHAHCOBOU CIMADUTLHOCMU 8ANCHO NPUMEHSMb
coepemeHHble N00X00bl K YNPABIEHUI0 PUCKAMU, YCUTUBAMb AYOUMOPCKUE YHKYUU U PACUUUPAMb Mepbl
Kubepbezonacnocmu.

Knrwouesvie cnosa: yugposoil bankume, ynpasienue puckamu, Kubepoe3onacHocms, Mexanuzmol
ayouma, ayoum uH@OpMaAyUOHHbIX MEXHON02ULL.

UDC 336.77.01
RISK MANAGEMENT AND DEVELOPMENT OF AUDIT MECHANISMS IN THE DIGITAL
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Summary: The article examines the classification of risks in the digital banking environment,
methods for their management, and the development directions of audit mechanisms. Along with traditional
banking risks (credit, market, liquidity, operational, strategic, reputation, and project risks), new risks that
have emerged in the era of digitalization — cyber risk, technological dependence, digital reputation, and
legal risks — are systematically analyzed. Along with traditional approaches to risk management in the
banking sector (capital adequacy, diversification, insurance, and limits), the importance of using modern
technologies — artificial intelligence-based monitoring systems, RegTech solutions, and continuous audit
mechanisms — is shown. The study also compares international practices in IT audit and cyber risk audit
and assesses their application possibilities for the Azerbaijani banking sector. The results show that for the
sustainable development of banks and financial stability, it is important to apply modern risk management
approaches, strengthen audit functions, and expand cybersecurity measures.

Keywords: digital banking, risk management, cybersecurity, audit mechanisms, information
technology audit.
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